) s - 2, (32
L _ .
/ 5‘(@5 /gl@

v \
Yeni Medya ve
Cocuga Karsi Siddet
Politika Belgesi







Hazirlayanlar
irem Kor
Mustafa Uygur

2018

Cocugda Karsi Siddeti Onlemek icin Ortaklik Ad

Uluslararasi Cocuk Merkezi,

Bilkent Universitesi, Merkez Kampdus, Kiitiphane Binasi, 06800
Bilkent / Ankara

Tel: +90 312 290 23 66 - Faks: +90 312 266 46 78

e-mail: bilgi@cocugasiddetionluyoruz.net

Bu yayin, Avrupa Birligi tarafindan finanse edilen ve Uluslararasi Cocuk Merkezi
tarafindan UNICEF’in teknik destedi ile uygulanan "Bati Balkanlar ve Tlrkiye'de
Cocuklarin Siddetten Korunmasi ve Engelli Cocuklarin Sosyal icerilmesinin
Desteklenmesi" projesi kapsaminda Uretilmistir.

Bu yayinin icerigi yazarin sorumlulugundadir ve hicbir sekilde Avrupa Birligi ve/
veya Proje ortaklarinin gdéruslerini yansitmak icin alinamaz.



KISALTMALAR

BIiT: Bilgi ve iletisim Teknolojileri
BM CHS:  Birlesmis Milletler Cocuk Haklarina Dair Soézlesme

CKSOOA: Cocuga Karsi Siddeti Onlemek icin Ortaklik Adi

IP: Internet Protokol
TCK: Turk Ceza Kanunu
TUIK: Turkiye istatistik Kurumu

URL: Uniform Resource Locator-Birdrnek Kaynak Konumlayici
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Bu politika belgesi, internet ve telekomuinikasyon teknolojilerinin gelismesiyle
birlikte “Yeni Medya” ortaminda ¢ocuklarin maruz kaldigi risk ve siddet turlerini
tanimlayabilmek ve onleyebiimek adina Cocuga Karsi Siddeti Onlemek icin
Ortaklik Agrnin (CKSOOA) calismalarinda kullanilacak stratejileri belirlemek, ilgili
paydas ve yararlanicilari bilgilendirmek i¢in hazirlanmis bir ¢alisma belgesidir.

S6z konusu belge aracilidgiyla; Youtube, Facebook, Wikipedia, Reddit,
Twitter, Twitch ve Instagram gibi yeni medya araglarinda kisiler tarafindan
yayinlanan iceriklerin cocuga kars! siddet unsurlar icerdiginde ya da ¢ocuklari
siddete yoénlendiren igeriklerin kullanilmasi durumunda, bu alanda calisan
sivil toplum &rgutlerine yol gosterici olabilecek bilgi ve stratejilerin Uretilmesi
hedeflenmektedir.

Belgenin hazirlanmasinda kullanilan ydntem ile ilgili olarak, 12.01.2018 ve
26.02.2018 tarihlerinde sivil toplum kuruluslari ve konuyla ilgili uzmanlarin
katilim sagladidi iki toplanti gerceklestirilmistir. Bu baglamda i¢inde bulunulan
sorun ortak bir sekilde tanimlanmis, agin &z degerlendirmesi ile atillacak olan
adimlar yine ortak bir sekilde belirlenmis ve gelecekteki ¢calisma bilgilerinin ortak
bir bicimde Uretilmesi icin adimlar atilmistir. Toplantilar sonucunda bu alandaki
uzmanlarin yeni medya ortaminda siddeti dnlemeye yonelik sunduklar ¢6zim
Onerileri alinmistir.



ARKA PLAN

iceriklerin toplumun sinirli bir kesimi tarafindan hazirlandigi, kullanicilarin sadece
pasif tuketici oldugu ve etkilesimin olduk¢a kisitl oldugu geleneksel medyanin
yerini Yeni Medya almaya baslamistir. Yeni Medya, internet ve telekominikasyon
teknolojilerinin olaganUstl bir hiz ile gelismesi ve maliyetlerin dismesi ile
dijital ortamlarda ortaya cikan, kullanicilarin sadece tlketici olmadigi, aksine
aktif olarak icerik Urettigi, zaman ve mekandan badimsiz olarak birbirleri ile
etkilesime girdigi platformlar olarak tanimlanabilir. Oyle ki, dinyada en cok
ziyaret edilen web siteleri ve uygulamalari arasinda olan Youtube, Facebook,
Wikipedia, Reddit, Twitter, Twitch ve Instagram gibi platformlar kendi baslarina
hemen hemen hic¢ icerik Uretmemekte, kullanicilarin Urettikleri iceriklerin dijital
olarak yayinlanmasi ve kullanicilarin birbirleri ile etkilesime girmeleri icin ortam
sunmaktadirlar. Dinya nUfusunun %50’sinin internet kullandigini, %37’sinin aktif
olarak bir sosyal medya platformuna Uye oldugunu ve bu sayilarin her gecen
sene arttigini géz éndne aldigimizda' igerik Uretiminin sinirsiz olarak buyudugu
gézlemlenmektedir. Ornegdin, Youtube’da, her giin 1 milyar saat slresinde video
izlenmektedir.?

Ancak, kullanici ve icerik sayisinin bu denli artmasi bunyesinde bazi riskleri de
barindirmaktadir ve hazirlananigeriklerin tasidigi risklere maruz kalan kisilerden en
korunmasiz olani ¢ocuklardir. UNICEF, “Dunya Cocuklarinin Durumu 2017, Dijital
Bir DUnyada Cocuklar®” raporunda ¢cocuklarin dijital ortamlarda karsilasabilecegi
riskleri U¢ bashk altinda toplamistir:

- icerikle ilgili riskler: Cocugun hos olmayan ve uygunsuz iceriklerle
karsilastigr durumlardir. Bu kapsamda cinsel, pornografik ve siddet iceren
goruntiler; reklamciligin kimi bigimleri, irk¢i, ayrimci ya da nefret sdylemi
iceren materyaller; kendi kendine zarar verme, intihar ya da anoreksiya gibi
sadliksiz ya da tehlikeli davranislari dneren web sayfalarl ve platformlari
sayillabilmekle birlikte Derin internet4(Deep Web) buna &rnek olarak
verilebilir.

- Temas riskleri: Cocugun risk iceren iletisime katilim gdsterdigi durumlardir.
Bu kapsamda, uygunsuz temas ya da cocugu cinsel amaclara yonlendirecek,

1 We Are Social, “Digital in 2017 Global Worldview”, 24 January 2017,
(www.wearesocial.com/special-reports/digital-in-2017-global-overview)

2 Mail Online, * YouTube unveils $35 a month TV service as it reveals viewers watch a BILLION hours
of video a day” 28 February 2017 (www.dailymail.co.uk/sciencetech/article-4268634/YouTube-
reveals-users-watch-BILLION-hours-video-day.html)

3 UNICEF, Dunya Cocuklarinin Durumu 2017, Dijital Bir Dinyadaki Cocuklar, Aralik 2017 (www.unicef.
org/SOWC2017)

4 Derin internet World Wide Web'in sifre korumali veya dinamik sayfalar ve sifreli aglar dahil olmak
Uzere standart arama motorlari tarafindan kesfedilemeyen kismi.



onlari sagliksiz ya da tehlikeli davranislar i¢ine girmeye ikna etmeye calisan
bir yetiskinle temas gibi” cevrimici aktiviteler yer alabilmektedir.

- Davranisla ilgili riskler: Cocugun riskli icerikle karsilasmasina ya da
temasina katkida bulanacak sekilde davrandigi durumlardir. Baska cocuklara
iliskin nefret icerikli materyal olusturmasi, irkcilik provokasyonu yapmasi ya
da kendi Urettikleri dahil olmak Uzere cinsel gérintl koymasi veya yaymasi
bu kapsamdaki davranislardir.

Hicbir cocuk yeni medyanin tasidigi bu riskler karsisinda tam olarak glvende
degildir. Uretilen iceriklerin hepsinin yayinlanmadan énce kontrol edilememesi,
riskli icerikleri Ureten ve yayan Kisilerin tespit edilebilmesinin zor olmasi ve canli
etkilesimlere anlik mudahale edilememesi cocuklari risklere daha acik hale
getirmektedir. Ayrica, halihazirda dezavantajli olan cocuklar; diger ¢ocuklara
kiyasla daha buyuk risklerle karsi karsiya kalabilmektedir®.

TURKIYE’DE INTERNET VE YENi MEDYA

UNICEF’in yayinlamis oldugu Dijital Bir Dunyada Cocuklar Raporu’na gore 15-24
yas grubundaki gencler internete en ¢ok baglanan gruptur. Dlnya genelinde
toplam nifusun ylzde 48’i internete baglanirken genclerin ylzde 77i cevrimigidir.
Tahmini hesaplamalara goére 18 yasindan kuguk cocuklar ve ergenler; tim
dunyadaki internet kullanicilarinin Ggte birini olusturmaktadir.® 2017’de Dijital:
Global bir Genel Bakis raporuna gore, Turkiye nifusunun %60’ (yaklasik 48
milyon kisi) internet kullanmaktadir. internet kullanici sayisi bir énceki yila gére
%4 artis gdstermekle birlikte, sosyal medya kullanicilari yaklasik 3 saatini sosyal
medya ortamlarinda gecirmektedir.” internet kullanicilarinin %55’ her giin, %24’G
her hafta, %12’si her ay video izlemektedir.®

Turkiye’de ise, 2013 vyii Nisan ayinda gergeklestiriien Hanehalki Bilisim
Teknolojileri Kullanim Arastirmasi kapsaminda ¢ocuklarin internet ve bilgisayar
kullanma aligkanliklari ile ilgili istatistiksel verilere ulasiimistir. Bu arastirmada 6-15
yas grubu genel olmak Uzere, farkliliklari daha iyi gézlemleyebilmek i¢cin 06-10 ve
11-15 yas grubu ayriminda bilgisayar, internet ve cep telefonu kullanimi, kullanim
sikhdi ve kullanim amaclari yaninda medya ile iliskileri de irdelenmistir.

5 UNICEF, Dinya Cocuklarinin Durumu 2017, Dijital Bir Dunyadaki Cocuklar, Aralik 2017 (www.unicef.
org/SOWC2017)

6 UNICEF, Dunya Cocuklarinin Durumu 2017, Dijital Bir Dinyadaki Cocuklar, Aralik 2017 (www.unicef.
org/SOWC2017)

7 We Are Social ve Hootsuite, 2017'de Dijital: Global bir Genel Bakis, 2017. (www.wearesocial.com/
special-reports/digital-in-2017-global-overview)

8 We Are Social ve Hootsuite, 2017°de Dijital: Bati Asya, 2017



Arastirmada ortaya ¢ikan verileri gore;

. 06-15 yas grubundaki cocuklarin bilgisayar, internet ve cep telefonu
kullanim oranlari sirastyla %60,5, %50,8 ve %24,3’tur. Bu oranlar 06-10 yas
grubundaki ¢cocuklarda sirasiyla %48,2, %36,9 ve %11, 11-15 yas grubundaki
cocuklarda ise sirastyla %73,1, %65,1 ve %37,9’dur.
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Bu ¢ocuklarin %24,4’G kendi kullanimina ait bilgisayara sahip iken, %13,1i cep
telefonuna ve %2,9’u oyun konsoluna sahiptir.

- 06-15 yas grubundaki bilgisayar kullanan ¢ocuklarin bilgisayar kullanmaya
baslama yasi ortalama 8 iken, 06-10 yas grubunda ortalama baslama yasi
6, 11-15 yas grubunda ise 10°dur. Internet kullanimina bakildiginda ise 06-15
yas grubundaki internet kullanan cocuklarin internet kullanmaya baslama
yasi ortalama 9 oldudu gdrilmektedir. internet kullanan cocuklarin
ortalama internet kullanmaya baslama yasi 06-10 yas grubunda 6, 11-15
yas grubunda ise 10°dur.

Asagidaki Yas Bilgisayar Kullanmaya Internet Kullanmaya \
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- Haftalik ortalama Internet kullanim sireleri dikkate alindiginda, 06-15
yas grubundaki Internet kullanan cocuklarin %38,2’si Interneti iki saate
kadar, %47,4°U (¢ ile on saat arasinda, %11,8’i on bir ile yirmi dort saat
arasinda %2,6’s1 ise yirmi dért saatin lzerinde kullanmaktadir®.
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icinde bulundugumuz ve hizla degisip gelisen bu caga baktigimizda son vyillarda
internet kullanim yasinin daha da didstigu ve internet kullanim oranin arttigini
sdylemek yanlis olmayacaktir.

Bunun yaninda Turkiye’de 2015 yilinda 9-16 yaslari arasinda 12 farkl bdlgeden
784 cocugun katildigi ve 2010 yilinda 1018 ¢ocugun katildigi calismanin verilerinin
karsilastirildigi bir arastirmanin™ sonuglarina gére,

I internette cinsellik barindiran ierik ile karsilastigini sdyleyen cocuklarin
orani %51,7°den %81,3’e ¢cikmis,

(] 20 40 60 80 100

9 Tiirkiye Istatistik Kurumu (TUIK) Haber Blilteni, 06-15 Yas Grubu Cocuklarda Bilisim Teknolojileri
Kullanimi ve Medya, 2013 (www.tuik.gov.tr/PreHaberBultenleri.do?id=15866)

10 Aslan, A. (2016). The Changes in Safer Internet Use of Children in Turkey between the years of
2010-2015 and Impacts of Related Implementations. Unpublished doctoral dissertation. Atatdirk
University Institute of Educational Sciences, Erzurum (wWww.eukidsonline.metu.edu.tr/file/EUKO_
Turkey2015_SummaryReport.pdf)



IKendisine cinsellik barindiran mesajlarin goénderildigini belirten
cocuklarin orani ise %11,5’ten %30,7’ye ¢cikmis,

ITanlmadlgl kisiler ile iletisim kuran ¢ocuklarin orani %15,9’dan %37,6’ya
citkmis,

o 5 10 15 20 25 30 35 40

I internette yeni arkadaslar aradigini séyleyen cocuklarin orani %23,9°dan
%49,7’ye cikmistir.

TUm bunlara karsin, internet hesaplarinin gizlilik ayarlarini degistirebilen
¢ocuklarin sayisi da %30’dan %71,7’ye yukselmistir.

Bu veriler bize, ¢ocuklarin ortamindaki risklerle karsi karsiya kalabilecegdini
gostermektedir. Bir baska deyisle yeni medyaya erisimin ve icerik Uretiminin
surekli olarak arttigi ve buna bagl olarak ¢ocuga ydnelik siddet 6gelerinin de
artis gosterdigi degerlendirildiginde, cocugda karsi siddet ile micadele alaninda
mevcut hukuki dlizenlemelerin yani sira ailelerin ve ¢ocuklarin giclendirilmesine
yonelik ¢esitli politika ve stratejilerin gelistiriimesi gerekmektedir.



ULUSAL, ULUSLARARASI DUZENLEMELER
VE TURKIYE’'DEKi UYGULAMALAR

TUrkiye, Birlesmis Milletler Cocuk Haklari S&zlesmesi, Avrupa Konseyi Siber
Suclar Sézlesmesi ve Lanzarote Sézlesmesinin® tarafidir. BM CHS ve Ihtiyari
Protokolleri? c¢ergevesinde c¢ocuklarin dijital haklar Gzerine 2014 vyilinda
gerceklesen toplantida BM Cocuk Haklari Komitesi, ¢ocuklarin bu alanda
siddetten korunmalari Uzerine devletlere asadidaki tavsiyelerde bulunmustur®.
S6z konusu tavsiyeler Turkiye’deki uygulama ve vyasal duzenlemelerin
iyilestirilmesi icin ¢cerceve olusturabilecek niteliktedir.

Devletler dijital medya ve bilgi ve iletisim teknolojileri araciligi ile ¢ocuklarin
guvenliklerini tehdit eden risklerden korunmalarini budtincdl stratejiler ile
saglamaldir. Bu risklerin arasinda ¢evrimici taciz, cinsel sémdar, cinsel icerikli ve
siddet barindiranigeriklere erisim, cocuklarin kendileri tarafindan dretilen cinsellik
barindiran icerikler ve cocuklarin cinsellik amacl aktiviteler icin hazirlanmasi
(grooming). Komite ozellikle de asadidaki tavsiyeleri, cocuga karsl siddet ile
mucadelede yapiimasi gerekenler olarak siralamistir:

- Dijital medya ve bilgi iletisim teknolojileri tarafindan olusan risk ve zararlari
onlemek Uzere, Cocuklarin, siddet magdurlarinin, ilgili STK’larin ve diger
endustrilerin katilimi ile programlar olusturulmal, var olan programlar
guclendiriimelidir.

- Dijital medya BIT (Bilgi ve iletisim Teknolojileri) kullaniminda, karsilastiklar
riskler ile bas edebilmeleri ve nasil yardim alacaklari ile ilgili cocuklara
yaslarina uygun bilgi saglanmasi gerekmektedir.

Devletlerin BIiT endustrisi ile koordineli calisarak cocuklarin siddet
iceren ve uygunsuz iceriklerden korunmasini saglayacak énlemleri almasi
gerekmektedir.

- Cocuklarin bu alanda karsilastiklari riskleri énlemek ve bu riskler karsisinda
gerekli calismalarin yapilmasi i¢in ¢ocuklar &zelinde farkindalik ve egitim
programlarinin uygulanmasi gerekmektedir. Bu programlarin olusumunda
cocuk katilimi saglanmali ve c¢ocuk dostu bilgilendirici materyaller
olusturulmalidir.

11 Cocuklarin Cinsel Suistimal ve Cinsel istismara karsi Korunmasina lliskin Avrupa Konseyi Sézlesmesi
12 BM CHS Ihtiyari Protokolleri sunlardir: Cocuklarin Silahli Catismalara Dahil Olmalari Konusundaki
ihtiyari Protokol: Cocuk Satisi, Cocuk Fuhusu, Cocuk Pornografisi Ihtiyari Protokold; Cocuk Haklarina
Dair Sézlesmenin Basvuru Usultine lliskin ihtiyari Protokol

13 Birlesmis Cocuk Haklari Komitesi, Dijital Medya ve Cocuk Haklari Konulu Tartisma Toplantisi Raporu,
12 Eyldl 2014. (www.ohchr.org/Documents/HRBodies/CRC/Discussions/2014/DGD._report.pdf)



- Polis ve yargl mensuplari ile ¢ocuklarla calisan profesyonellerin teknik
becerilerinin glclendiriimesi icin uygun ve sUrekli egitimlerin yapilmasi
gerekmektedir.

- Cocuklar icin erisilebilir, gUvenli, gizi, farkl yas gruplarina uygun, ¢ocuk
dostu ve etkin ihbar kanallarinin isletilmesi gerekmektedir.

- Cocuklarin kendi Urettikleri cinsellik barindiran icerikleri ilgili makamlara
bildirilebilmeleri icin gUvenli, ¢ocuk dostu ve gizli iletisim noktalarinin
olusturulmasi gerekmektedir.

- Cocuklarla ilgili 6nyargill ve zararl materyallerin ortadan kaldiriimasi igin
hizli ve etkin prosedurlerin olusturulmasi gerekmektedir.

- Sézlesme ve ihtiyari Protokolleri kapsamindaki suclardan sorumlu olanlarin
tespit, sorusturma, kovusturma ve cezalandirilmasinin yani sira magdurlarin
tespit edilmesini saglayan sistem guclendirilmelidir.

-Cocuk koruma sistemindeki tim aktorler ve birimler arasindakikoordinasyon
guclendirilerek vaka yonlendiriimesi ve ¢ocuk magddurlara etkin destegin
verilmesi saglanmalidir.

- llgili yasal cercevenin etkin bir sekilde uygulanmasini saglamak icin
uluslararasi ve bodlgesel koordinasyon ve is birligi tesvik edilmeli ve
kolaylastirilmalidir.

COCUKLAR ILE iLGILI ZARARLI, SIDDET
ICEREN VE UYGUNSUZ iCERIKLERIN
BELIRLENMESI VE KALDIRILMASI:

TUrkiye’de, ¢cocuklarin internet ortaminda karsilasabilecekleri risklerle mucadele
ve bu risklerin bertaraf edilmesi konusunda ¢ocuklara 6zel ve ayrica belirlenmis
bir kanun bulunmamaktadir. Ancak, 5651 sayili “internet Ortaminda Yapilan
Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Micadele
Edilmesi Hakkinda Kanun” ile genel bir dizenleme 6ngdrilmektedir. Bu
kapsamda, ticari amacla toplu kullanim saglayicilar; ailenin ve c¢ocuklarin
korunmasl, sucun dénlenmesi ve suclularin tespiti kapsaminda usul ve esaslari
yonetmelikte belirlenen tedbirleri almakla yukumludar.™

Turk Ceza Kanunu’'nda ise su¢ kapsamina giren ve yeterli siphe bulunan

14 5651 sayill Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen
Suclarla Mdcadele Edilmesi Hakkinda Kanun. Madde 7 (3)



durumlarda intihara yonlendirme, ¢cocuklarin cinsel istismari, uyusturucu veya
uyarici madde kullaniimasini kolaylastirma, sadlk icin tehlikeli madde temini,
mustehcenlik, fuhus ve kumar oynanmasiicin yer ve imkan saglama durumlarinda
erisimin engellenmesi karari verilebilmektedir.” Erisimin engellenmesi karari,
uygunsuz icerik tespit edilen yeni medya platformunun tamami veya IP (Internet
Protokol) adresinden erisimin engellenmesi ya da icerige (URL-Uniform
Resource Locator) erisimin engellenmesi seklinde verilebilmektedir.® Erisimin
engellenmesi karari, sorusturma evresinde hakim, kovusturma evresinde ise
mahkeme tarafindan veriimektedir. Sorusturma evresinde, gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisi tarafindan da erisimin engellenmesine karar
verilebilmektedir. icerigi yukarida belirtilen suclari olusturan yayinlarin icerik veya
yer saglayicisinin yurt disinda bulunmasi halinde engelleme Bilgi Teknolojileri ve
iletisim Kurumu Baskani tarafindan re ’sen yapilabilmektedir.”

Cocugun cinsel istismarina iliskin konular da Turk Ceza Kanunu’nun 103/1.
maddesinde dlzenlenmistir. Bu madde ile ilgili olarak caydirici tedbirlerinin
uygulanmasi bUyuk onem tasimakla birlikte hUkmdn aciklanmasinin  geri
birakilmasi uygulamasinin bir pratige donusmemesi gerekmektedir. Alanda
calisan STK’larin géruslerine gore yaptirimlar yeterli olmayabilmekte ve
cezasizlia yol agma riski tasimaktadir.™

Cocuklarla ilgili zararh, siddet iceren ve uygunsuz igeriklerin belirlenmesi
ve kaldiriimasi konusunda cocuklarin ifade ve bilgiye erisim haklarinin zarar
goérmemesine dnem godstermek gerekmektedir. Bu baglamda Birlesmis Milletler
Cocuk Haklarina Dair So6zlesme, cocuklarin zararl etkilerden korunma ve
uygun yasal korumay! da iceren 6zel glvence ve koruma gereksinime sahip
oldugunu belirtmekle beraber, ¢cocugun ifade ve bilgiye erisim 6zgUurliglinu
koruma altina almistir. S6zlesmenin 13. maddesi “Cocuk, duslncesini 6zglrce
aciklama hakkina sahiptir; bu hak, ulke sinirlarina bagl olmaksizin; yazili, s6zlU,
basili, sanatsal bicimde veya ¢ocugun sececegdi baska bir aragla her turlt haber
ve dusuncelerin arastirimasi, elde edilmesi ve verilmesi &ézgurluguna igerir.”
hikmUuna getirmektedir. 17. madde ise dogrudan kitle iletisim araclari ile ilgilidir.
Bu madde, “Taraf Devletler, kitle iletisim aracglarinin dnemini kabul ederek
cocugun; ozellikle toplumsal, ruhsal ve ahlaki esenligi ile bedensel ve zihinsel
sagligini gelistirmeye yonelik cesitli ulusal ve uluslararasi kaynaklardan bilgi
ve belge edinmesini saglarlar” seklinde duzenlenmistir. Dolayisi ile devletlerin,
cocuklarin bilgi ve icerige erisimini tesvik etmek ve gerektiginde korumak gibi
ikili bir sorumlulugu vardir.

15 5651 sayili Internet Ortaminda Yapilan Yayinlarin Dizenlenmesi Ve Bu Yayinlar Yoluyla [slenen
Suclarla Mucadele Edilmesi Hakkinda Kanun. Madde 8 (1)

16 5651 sayili internet Ortaminda Yapilan Yayinlarin Dizenlenmesi Ve Bu Yayinlar Yoluyla islenen
Sucglarla Mucadele Edilmesi Hakkinda Kanun. Madde 2 (1)

17 5651 sayili Internet Ortaminda Yapilan Yayinlarin Dizenlenmesi Ve Bu Yayinlar Yoluyla Islenen
Sucglarla Mucadele Edilmesi Hakkinda Kanun. Madde 8 (2) ve (4)
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Ancak bu ikili sorumluluk baglaminda ¢ocuklarin bilgiye ve icerige erisimini ile
erisim engellenmesi karari arasinda denge kurulmaz ise erisimin engellenmesi
amacini asabilmekle beraber butuncul bir sanstr uygulamasina dénusme riski
bulunmaktadir. Bir baska deyisle “Yeni medyayi, hakkinda nasil konusacagimizi
henlUz kestiremedigimiz medya olarak tanimlayabiliriz” ve benzeri sdylemlerde
oldugu gibi medyada ¢ocuga karsi risk olusturan iceriklere karsi hangi dnlemleri
alacagimizi kestiremedigimiz, risklerin her gegen gin farklilastigi ve arttigi bir
dénemden bahsetmek mumkdndur. Bu noktada, ¢cocuk alaninda ¢alisan kurum
ve kuruluslarin, STK’larin ve bireylerin, ¢cocuklarin uluslararasi anlasmalardan
dogan haklarini korumalari ve yeni medya ile gelisen risklere karsi strateji
gelistirmeleri gerekmektedir.

Cocuklar icin zararl iceriklerin belirlenmesi konusunda, yukarida anildigi Uzere,
TCK’da sug olarak tanimlanan maddeler, dijital ortam i¢in de gecerlidir. Ancak
ulusal mevzuatta dijital ortam ve BIT araciidi ile gerceklesen suclar ézelinde
maddelerin tanimlanmasi ihtiyaci bulunmaktadir:
- Lanzarote So6zlesmesi'nin “Cocuklara cinsel amaglarla belirli faaliyetlere
katiimalarinin teklif edilmesi” (grooming) baslkli 23. maddesinin TUrkiye
mevzuatina tam anlami ile yansimasindan bahsetmek mumkudn dedildir.
Fiziksel bir temas olmasa dahi kisinin cinsel istismar ve sémurl suclarin,
ulusal mevzuatta da bu sekilde tanimlanmasi gerekmektedir.

- Mevzuatta cocuk pornografisi icin ayrica bir su¢ ve ceza dizenlemesi
bulunmamaktadir. Ancak, TCK’da Genel Ahlaka Karsi Suclar bolumua altinda
yer alan 226. madde mustehcenlik sucu ile ilgilidir. Lanzarote Sézlesmesi'nin
20. ve 21. maddelerine ve Avrupa Konseyi Siber-Suclar Sozlesmesi'nin
9. maddesi ile karsilastirildiginda, “bilgi ve iletisim teknolojileri yoluyla
bilerek ¢ocuk pornografisine erisim” saglamanin ag¢ik¢a bir su¢ olarak
tanimlanmadigi gorilmektedir. Mevzuatta basin yayin yolu ile mUstehcen
iceriklerin yayinlanmasi ve yayinlanmasina aracilik edilmesine deginilmis
ancak bilgi ve iletisim teknolojileri yoluna deginilmemistir.

IHBAR VE BILDIRiM KANALLARI:

internetteki iceriklerin ulusal makamlara sikayet edilmesi icin kullanilabilecek
araclarin basinda Bilgi Teknolojileri ve iletisim Kurumu tarafindan isletilen www.
ihbarweb.org.tr adresi bulunmaktadir. Bu adreste 5651 sayili Kanu’nun 8.inci
maddesinde yer alan suglar™® Uzerinden bildirim yapilabilmektedir.

Cocuklarin da bu kanallar kullanabilmeleri, ihbar ve bildirim araclarinin
yukarida anilan &zelliklere sahip ve cocuk dostu olmasi gerekmektedir. S6z

19 Intihara Yénlendirme, Cocuklarin Cinsel Istismari, Uyusturucu veya Uyarici Madde Kullanimasini
Kolaylastirma, Saglik icin Tehlikeli Madde Temini, Mistehcenlik, Fuhus, Kumar Oynanmasi icin Yer ve
imkan Saglama, Atattrk Aleyhine [slenen Suclar
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konusu su¢ tiplerinin tanimlari kanunda anilan sekli ile verilmistir. Ancak bu
tanimlarin, sucun ortaya cikis sekilleri Gzerinden, daha basit ve anlasilir sekilde
verilmesi gerekmektedir. Ornegin sadece “miistehcenlik” tanimi ya da” ya
da cocuklarin cinsel istismar” ile ihbar yapilabileceginin belirtiimesi, cinsellik
iceren gorsellerin paylasiimasi ya da bu gorsel ve iceriklerin cocuklardan talep
edilmesi gibi durumlarin cinsel istismar olarak ihbar edilmesini zorlastirma riski
bulundurmaktadir. Bunun yaninda yine ¢ocuklarin, sucu bildirmeden 6te, kendi
Urettikleri icerikleri bildirebilecekleri ve destek alabilecekleri interaktif kanallara
intiyac bulunmaktadir.

FARKINDALIK VE EGITIM CALISMALARI:

Bilgi Teknolajileri ve iletisim Kurumu biinyesinde kurulmus olan www.guvenliweb.
org.tr sayfasinda siber zorballk tanimi, bu siddet tUrinin kendini gdsterme
sekilleri ve siber zorbaliktan korunmanin ipugclari ile ilgili bilgiler yer almaktadir.
Site ayni zamanda Facebook, Twitter ve Youtube Uzerinden siber zorbalik
sikdyet sitelerinin adreslerini saglamaktadir.

Cocuklar 6zelinde ise www.guvenlicocuk.org.tr internet sitesi bulunmaktadir.
Sitede yer alan, ¢cocuklara ydnelik olarak hazirlanmis bilgilendirici materyaller ile
su konular ele alinmakta ve ipuclari verilmektedir:

- Sosyal medyada veri guvenligi

- Kisisel glivenlik, internetteki riskler

- Arama motorlarinin ve benzeri bilgi arama araclarinin etkin kullanimi
-Bilgisayar guvenligi

- internet bagimiligi

- Zorbalk

Zorballk ve siber zorbalk giderek daha fazla ¢ocugu olumsuz etkileyen bir
siddet turidir Cocuklarda depresyon, yalnizlik duygusu, endise, asadilanma
duygusu, hayal kirikhgr ve &éfkeye neden olan bu siddet tarl, cocuk gelisimi
saghgl ve egitimini olumsuz etkilemektedir. Akilli telefonlara ve BiT’e erisimin
armasiyla, siber zorbalik giderek artan bir endise kaynadi haline gelmektedir.2°
Bu baglamda www.guvenlicocuk.org.tr internet sitesi de dahil olmak Uzere
alanda yapilan calismalar dnem tasimaktadir. Bunlarin arasinda Milli Egitim
Bakanhgr'nin farkindalik calismalari ve egitici egitimleri?' bulunmaktadir.

20 BM Genel Sekreterligi Cocuga Karsi Siddet Ozel Temsilciligi, Cocuklari zorbalik ve siber
zorbaliklardan korumak icin arka plan ¢alismasi, 9-10 Mayis 2016. (www.violenceagainstchildren.
un.org/sites/violenceagainstchildren.un.org/files/expert_consultations/bullying_and_cyberbullying/
background_paper_expert_consultation_9-10_may.pdf)

21 T.C. Milli Egitim Bakanhgi [stanbul lI Milli Egitim Mdddrligu, Siber Zorbalik Egitici Egitimi, 02.07.2018.
(www.istanbul.meb.gov.tr/www/siber-zorbalik-egitici-egitimi/icerik/1839)



Farklh gorseller ve materyaller ile ele alinan bu konular araciligi ile, ¢cocuklarin
kendi kisisel verilerini, fotograflarini kullanirken dikkat etmeleri, tanimadiklari
kisiler ile iletisim kurduklarinda karsilasabilecekleri riskler, veri guvenligi icin
kullanilabilecek internet ayarlari gibi konularda ¢cocuklara ipuglari saglanmaktadir.
Bu internet sitesinin, toplumun farkh paydaslari tarafindan yayginlastiriimasi,
okullarda ilgili dersler araciigi ile tanitilmasi, farkindalik calismalarinin daha da
gelismesini saglayacaktir.

Okullarda egitim programlari ile ilgili olarak, Ortaokul 5 ve 6. Siniflar icin verilen
Bilisim Teknolojileri ve Yaziim Dersi Ogretim Programrnda? su konulara
deginildigi gdrtlmektedir:

- Siber zorbalik ve bu konuda alinabilecek énlemler,

- Bilisim suc¢lar ve bu konuda alinabilecek énlemler,

- Gizlilik ve glUvenlik: bilgi koruma ydntemleri, bilgi paylasimi stirecinde olasi
riskler, glivenlik yazilimlari.

Bu okul derslerinin etkinliginin ve yeterliliginin dlcimlenmesi 6nem tasimaktadir.

YENi MEDYADA COCUGA KARSI SIDDETIN
ONLENMESI iCIN NELER YAPILABILIR?

Yeni medyada ¢cocuga karsi siddetin dnlenmesi icin farkll alanlarda calismalarin
yapiimasina ihtiya¢ duyulmaktadir. Bunlar yukarida anilan hukuki dizenlemeleri
icerebilecegi gibi asagdidaki basliklar da icermelidir. Asadida anilan tavsiyeler,
sivil toplum kuruluslari ile yapilan gérismeler sonucunda 6ncelik alanlari olarak
belirlenmistir.

Basta cocuklar ve aileler olmak lizere toplumda yeni medya okur yazarliginin
gliclendirilmesi

-Yeni medya kullaniminda ortaya ¢ikan riskler ile daha iyi basa ¢ikabilmek
ve sbz konusu araclarin olumlu ve etkin bir sekilde kullanimini saglamak
icin, hem ailelerin hem de cocuklarin medya okuryazarligi konusunda
guclendiriimesi gerekmektedir.

- Yeni medyada icerigi Ureten ve dolasima sokan bireyin sahip oldugu
genel etik ve ahlaki duyarlliklar ile birlikle cocuga karsi siddete iliskin
hak temelli bilgi ve hassasiyetinin gelistirimesi 6nem kazanmaktadir. Bu
konuda Ortaklik Agdi ile birlikte alanda calisan STK’larin, ¢esitli yeni medya
platformlarinda yayinlanmak Uzere egitici/bilgilendirici videolar ve belgeleri
hazirlamasi 6nem teskil etmektedir. Bu araclarin Yeni Medya platformlarinda
icerik Ureten ve basta takipgi sayisl ylksek olan kullanicilar olmak Uzere
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mUmkun oldugunca butun icerik Ureticilere iletiimesi, is birliklerinin kurulmasi
saglanmalidir.

Hak temelli, cocuk dostu ihbar, bildirim ve erisimin engellenmesi proseddirlerinin
olusturulmasi ve etkin kullaniminin saglanmasi

- Yeni medya platformlarinin (Twitter, Instagram, Facebook, Youtube,
Periscope, Snapchat) iceriklerin hizli bir sekilde degerlendirilerek kaldiriimasi
dnem tasimaktadir. Ornegdin, Periscope uygulamasinin sikdyet secenekleri
arasina “gcocuk givenligi” secenegdinin bulunmasi®® ve bu secenek yoluyla
gelen sikayetlere daha hizli midahale edilmesi 6rnek bir uygulama olarak
gosterilebilmektedir. Bu sikayet secenedinin olmadigi web siteleri ve
uygulamalara ise ulasilip gerekli adimlarin atiimasi saglanmalidir.

- Uretilen zararl iceriklerin kaldirimasi konusunda ailelerin, cocuklarin
ve rehber o6gretmenler gibi cocuklarla birlikte calisan profesyonellerin
bilinclendiriimesi gerekmektedir.

- Iceriklerinin kaldiriimasi konusunda calisan kurumlarin hak temelli bakis
acisina sahip olmasi da bircok temel sorununun daha net goérllmesine
ve ortadan kaldiriimasina yardimci olacaktir. Bunun saglanabilmesi icin
cesitli sivil toplum orgutleri tarafindan ilgili calisanlara ydnelik egitimler
verilmelidir. Bu asamada icerigin kaldirilmasi talebi icin belirtilen kriterleri ve
degerlendirme olcutleri STK’lar ile birlikte olusturulmahdir.

- Yeni medya platformlarinin yerinde ve etkili bir sekilde kullanimi igin
bilgilendirici icerik Ureten www.commonsensemedia.org gibi internet
sitelerinin olusturulmasi ve olusturulan bu sitelerin hem ebeveynlerin hem
de cocuklarin kolayca erisebilecegdi bilgileri icermesi 6nem tasimaktadir.

Yeni Medya’da olumlu uygulamalarin tesvik edilmesi

- Riskli icerik Ureten kullanicilarin én plana c¢ikarilmasi yerine kaliteli icerik
Ureten Yeni Medya kullanicilarinin desteklenmesi ve &dUllendiriimesi pozitif
sonuclarin ortaya cikmasini saglayacaktir. Bu kapsamda “Cocuk Dostu
Medya” ilkeleri gelistirilebilir ve bilinglendirme kampanyalari yapilabilir.
Ayrica ¢ocuklarin bu platformda gecirecegi zamanlarin daha verimli bir
sekilde degerlendiriimesi konusunda ebeveynlerin de bilgilendiriimesi
gerekmektedir. Onlarin bos zamanlarinin degerlendiriimesi, enerjilerini
harcayabilecekleri faaliyetlerin gesitliligi icin ¢cocuklara rehberlik etmeleri,

23 Periscope Destek Merkezi, “Guvenlik Cabalarimizda Guncelleme’ 22 Kasim 2017 (www.medium.
com/@periscopehelpblog/an-update-on-our-safety-efforts-e6bf2762bb50)



yasaklamak yerine onlarin gelisimlerine uygun olmayan faaliyetlerin
sinirlandiriimasi tercih edilmelidir.2

Zararli iceriklere erisimde uyari ve kontrollerin yapiimasi

- Videolarin igerigine dair kullanabilecek uyari isaretleri olmaldir. Bu
isaretlerin televizyonlarda oldugu gibi iceriklerden hemen 6nce devreye
girmesi, icerigin izleyene bildiriimesi ¢cok etkili olamasa da gerekli olan
onlemlerden biridir.

- Bazi yeni medya platformlarina giris i¢in istenen yas bilgisinde beyan esas
alindidi icin 18 yasindan klgUk her bireyin yasina dair iletmis oldugu bilgiler
de dogruyu yansitmayabilmektedir. Bu konuda nasil ve ne dlciide mudahale
edilmesi gerektigi konusunda calismalarin yapilmasi gerekmektedir.

- Yeni medya platformlarinda kullanilan algoritmalar arama yaptigimiz veya
eristigimiz verilerle ilgili olarak benzer veri ve icerikleri sunmakta, bazen
de ilgi alanimiz disindaki iceriklere yonlendirmektedir. Bu algoritmalarin
cocuklarin ulasmasi sakincall olan iceriklere karsi iyi yapilandirilmis olmasi
gerekmektedir. Ayrica arama motorlarinin listelemedidi web sitelerine ve
platformlara erisimin kisitlanmasi gerekmektedir. Bu ¢alismalar ve énlemler
cocuklarin bilgiye erisimi ve 6zel hayatin gizliligi hakki ile celismemelidir.

24 Cocuga Karsi Siddeti Onlemek Icin Ortaklik Adi, 26 Subat 2018 tarihli Yeni Medya ve Cocuda Karsi
Siddet Toplantisi
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